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Abstract: Der nachfolgende Beitrag beschreibt, wie die Integrations- und Testak-
tivitaten fir die Applikationsplattform einer groRen Behorde in Deutschland von
einem externen Dienstleister in Form von Managed Services auf Festpreisbasis
erfolgreich eingefiihrt und umgesetzt wurden. Das Thema wurde im Rahmen der
Anwenderkonferenz Softwarequalitat, Test und Innovation (ASQT) im September
2012 in Klagenfurt prasentiert. Der vorliegende Beitrag geht (iber die Prasentati-
on hinaus und beschreibt die bis dato erzielten Ergebnisse.

1. Einleitung

Der Kunde, eine groRe Bundesbehorde in Deutschland, betreibt seit mehr als fiinf Jahren als Platt-
form fiir seine Applikationen mehr als 500 Datenbankinstanzen auf Gber 200 High-End-Servern mit
SPARC-Architektur und dem Betriebssystem Solaris. Inzwischen bieten neue Technologien sowohl
in der Anschaffung als auch im Betrieb deutliche Kostenvorteile gegeniiber der bisherigen Platt-
formtechnologie. Aus diesem Grund wird die bisherige Plattform durch Standard-X86-Server mit
LINUX, ORACLE und weiteren Standardprodukten abgeldst.

Neben den Hardware- und Software-Komponenten fur die Plattform sind weitere wesentliche Kos-
tentreiber Installation und Konfigurierung der Plattform sowie Systemtests zur Verifizierung der
Konfiguration und des korrekten Zusammenwirkens aller beteiligten Komponenten. Um auch diese
Kosten unter Kontrolle zu bekommen, wird die Plattform fir alle Applikationen in gleicher Weise
integriert und konfiguriert, sodass ihre Bereitstellung und ihr Rollout weitgehend automatisierbar
sind. Zudem werden diese Integrations- und Testaktivitaten in Form von Managed Services auf
Festpreisbasis von einem externen Dienstleister durchgeftihrt.

Im weiteren Verlauf dieses Beitrags werden zunéchst die Plattform selbst und ihr LifeCycle vorge-
stellt. AnschlieBend werden die Service Packages Systemintegration, Systemtest sowie Planung und
Steuerung vorgestellt.

Eine erste Version der Plattform wurde inzwischen erfolgreich fertiggestellt und fir den Applikati-
onstest freigegeben. Die dabei erzielten Ergebnisse und die maligeblichen Erfolgsfaktoren werden
im letzten Kapitel dargestellt.
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2. Plattform

2.1.  Architektur - _

=

—
<;plikationeni)>/
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2.2.  Lifecycle
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3. Managed Integrations- und Test Services
3.1.  Systemintegration

Integration und Konfigurierung der Plattform aus ihren Einzelkomponenten wurden weitgehend mit
Hilfe von Perl-, Shell- und SQL3-Skripten automatisiert, um die Plattform aufwandsarm mit hoher
Qualitat bereitstellen zu kénnen, und zwar nicht nur fir den nachfolgenden Systemtest sondern auch
fur den spateren Rollout. Die Dokumentation von Installation und Konfigurierung wurde in einem
Betriebshandbuch auf Basis eines Wiki abgelegt. Der Umfang der Skripte zur Installation und Kon-
figurierung - im weiteren Verlauf mit I&K-Skripte bezeichnet - liegt bei ca. 3.500 Skriptzeilen. Mit
diesen Skripten ist es moglich, die Installation und Konfigurierung der gesamten Software auf dem
Cluster in weniger als 5 Stunden durchzufuhren.

3.2.  Systemtest

Der Systemtest muss sowohl die 1&K-Skripte adressieren als auch das fertig konfigurierte System.
Die Vorgehensweise flr den Test wurde in einem Testkonzept festgelegt. Wichtige Teile in diesem
Testkonzept sind Teststrategie und Testarchitektur, die in den ndchsten beiden Abschnitten n&her
beleuchtet werden.

3.2.1. Teststrategie

Im Rahmen der Teststrategie wurden die Qualitatsziele auf Basis der in der ISO Norm 9126 formu-
lierten Qualitétskriterien flr die zwei zu betrachtenden Testobjekte, ndmlich 1&K-Skripte und Platt-
form, festgelegt und priorisiert sowie die zu ihrem Nachweis anzuwendenden Testverfahren vorge-
geben.

Fur die Plattform selbst haben die folgenden Ziele hohe Prioritat:

Interoperabilitét: e Alle Komponenten der Plattform wirken problemlos untereinander zu-
sammen.
e Um unterbrechungsfreie Upgrades und Updates zu ermdglichen, sind
unterschiedliche Versionen einer Komponente miteinander vertraglich.
¢ Die Schnittstellen zu den Verfahren im Data-Center, wie z.B. Backup,
System-Management, Auditing funktionieren ohne Probleme.

Reife: e Im laufenden Betrieb kommt es zu maximal einem ungeplanten Ausfall
pro Quartal und Cluster mit hochstens 4 Stunden Ausfallzeit.
e Eine Fehlerfindungseffizienz von mindestens 80% ist zu erreichen, d.h.
mehr als 80% aller Fehler miissen im Systemtest, also vor den Applika-
tionstests und dem Echteinsatz gefunden werden.

Fehlertoleranz: e Der Datenbank-Service bleibt bei Ausfall redundant ausgelegter Hard-
ware-Komponenten verfligbar.

Die Wiederinbetriebnahme ausgefallener, redundant ausgelegter Hard-
ware-Komponenten ist ohne Beeintrachtigung des laufenden Betriebs
moglich.

Wiederherstellbarkeit:

¥ Structured Query Language
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e Falls Upgrades oder Updates zu Problemen fiihren, ist ein Rlckstieg auf
den Ausgangszustand ohne Beeintrachtigung des laufenden Betriebs
maoglich.

Effizienz: e Zeit- und Verbrauchsverhalten des Systems sind so gut, dass jede auf

der bisherigen SPARC-Plattform betriebene Applikation mit mindestens
gleicher Antwortzeit auch auf der neuen Plattform betrieben werden
kann.

Modifizierbarkeit: e Standardanderungen an der Konfiguration sind ohne Ausfall des gesam-

ten Clusters moglich.

Ausgehend von diesen Zielen kommen fiir die Plattform die folgenden Testverfahren zur Anwen-
dung:

Performance-Tests zum Nachweis der Performance-Ziele und zur Ermittlung der Systemein-
stellungen, die erforderlich sind, um die optimale Performance flr die Applikationen zu erzie-
len,

Applikations-Szenarien, im Wesentlichen synthetische Datenbank-Szenarien unter den im
Rahmen der Performance-Tests ermittelten Datenbank-Lasten,

Konfigurationstests mit der Zielsetzung, dass alle Komponenten der Plattform in mindestens
einem Testszenario zur Ausfihrung kommen,

Administrations-Szenarien fur typische Administrationsvorgange,

Installations- und De-Installationstests fur Updates und Upgrades im laufenden Betrieb unter
reprasentativer Last,

Last- und Stresstest zur Verifizierung der Robustheit des Systems in Uberlastsituationen,
Ausfall- und Repairszenarien unter représentativer Last, z. B. Ausfall und Wiederinbetrieb-
nahme eines Servers, Cluster-Interconnects oder Storage-Pfades,

Explorative Tests im Falle von Fehlervermutungen.

Die Qualitétsziele fur die 1&K-Skripte weichen in Kategorie und Inhalt deutlich von den Zielen der
Plattform ab, da es sich hier um eine Entwicklungsaufgabe und nicht um die Integration allgemein
freigegebener Produkte und Komponenten handelt:

Angemessenheit: ¢ Die Funktionalitat der Skripte und ihre Dokumentation im Betriebs-

OrdnungsmaBigkeit*:

handbuch missen gewéhrleisten, dass sie von entsprechend geschultem
Personal bei der Bereitstellung fir die anschlieRenden Applikationstests
und fur den Rollout verwendet werden kénnen.

Fur die Implementierung der Skripte sind nur die Bash-Shell und Perl
zuléssig.
o Jedes Skript beginnt mit der Interpreterdeklaration.

o Jedes Skript enthélt einen Kommentar-Header, aus dem der Name des
Skripts, der Autor, das Erstellungsdatum sowie die Funktion des Skripts
entnommen werden kénnen.

e Jedes Skript liefert einen Exit-Status gemaR den tblichen Konventionen.

Reife: e Mindestens 80% Fehlerfindungseffizienz werden erzielt (s.o.).

* siehe https://www.bg.bib.de/portale/bes/Scripting/Shell/Kriterien/index.html
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Fehlertoleranz: e Jedes Skript priift, ob die erwartete Anzahl an Parametern (ibergeben
wurde.
o Jedes Skript pruft alle Benutzereingaben und weist falsche Eingaben
oder Parameter zurtick.

Wiederherstellbarkeit:

Falls bei der Ausfiihrung eines Skripts ein Fehler auftritt, muss nach
Beseitigung des Fehlers das Skript ohne weitere Eingriffe erneut aufge-
setzt werden kdénnen.

Benutzbarkeit: e Die Anwender missen die Skripte ohne Kenntnis des Codes bedienen
konnen.
Effizienz: e Der Automatisierungsgrad von Installation und Konfigurierung muss so

hoch sein, dass ein Cluster inkl. Datenbank mit einem Aufwand von
maximal funf Stunden bereitgestellt werden kann.

Analysierbarkeit: o Falls bei der Ausfiihrung eines Skripts ein Fehler auftritt, muss eine aus-
sagefahige Fehlermeldung ausgegeben und in einem Logfile protokol-
liert werden.

Modifizierbarkeit: e Der Skript-Code muss entsprechend seiner Struktur nach den tiblichen
Regeln formatiert und eingeriickt sowie ausreichend dokumentiert wer-
den.

Zur Verifizierung dieser Ziele stehen flr die 1&K-Skripte die folgenden Prif- und Testverfahren im
Vordergrund:

= Reviews zur Verifizierung von Angemessenheit, OrdnungsmaRigkeit, Benutzbarkeit und Modi-
fizierbarkeit,

»  Funktionstests (Positivtests) zur Uberpriifung des korrekten Ablaufs von Installation und Kon-
figurierung,

= Negativtests zur Verifizierung des Verhaltens bei fehlerhaften Parametereingaben,

= Fehler- und Repairszenarien zur Verifizierung des korrekten Verhaltens bei ,,dufleren Fehlern®
wie z. B. fehlende Komponente oder fehlerhafte Hardware inkl. Neustart des VVorgangs nach
Beseitigung des Problems,

= Performancetests zur Verifizierung der Effizienzvorgaben.

3.2.2. Testarchitektur

Der groRte Teil der Testszenarien wird im Sinne von end-to-end-Tests unter Datenbanklast durch-
gefiihrt. Fur die Erzeugung der daftr erforderlichen flexiblen Lasten kommt ein sog. ORACLE-
Testroboter zum Einsatz, der sich auch schon in anderen Projekten bewahrt hat. Mit diesem Roboter
konnen Lasten, z.B. auf dem Cluster-Interconnect oder auf dem Storage-System voreingestellt und
automatisiert erzeugt werden. Dieser Testroboter (TR) ist die zentrale Komponente in der Testarchi-
tektur, die in Abb. 3 skizziert ist. Die Testskripte zur automatisierten Erzeugung der Lasten und
Abwicklung der Testschritte werden in der TR-Bibliothek abgelegt. Die Beschreibung der Testfalle
wird in einer von der Testumgebung abgesetzten Datenbank abgelegt. Die Abwicklungsplanung der
Testfalle erfolgt in Form sog. Testvorhaben. Aus diesen Testvorhaben werden Testauftrage fiir den
Testroboter erzeugt und im TR-Repository abgelegt. Der TR-Scheduler ist fiir die Abwicklung der
Testauftrage auf den beteiligten Instanzen und fir die Ablage der Testergebnisse und -protokolle im
TR-Repository zustandig.
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Insgesamt wurden fur die erste Version der Plattform ca. 50 Testszenarien entwickelt und abgewi-

ckelt.

TR-Bibliothek

Testskripte

Testauftrag zu Testfall xy Server (Treiber)

- Testbeschreibung A

TR-Repository

UsgeyloAlss|

! — |+ Testauftrage TR-Scheduler D+
- Skript B + Testergebnisse "C

- Testbeschreibung C » Testprotokolle TR-

- Skript D \‘ Lasttreiber

\ Re}éx{nz—cluster

\Serverl \Serverz
Ergebnisse R-scheduler

ORACE-RAC
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Abb. 3: Testarchitektur
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3.3.  Planung und Steuerung

Planung und Steuerung der Integrations- und Testaktivitaten erfolgt ebenfalls auf Basis von Ser-
vice-Packages. Da Planung und Steuerung kontinuierliche Aktivitaten sind, werden diese auf Quar-
talsbasis vereinbart und abgerechnet. Wesentliche Aufgaben sind die inhaltliche und terminliche
Planung der Plattform-Releases mit dem Kunden und mit den Lieferanten der Plattform-
Bestandteile sowie die Planung und Verfolgung der Integrations- und Testaktivitaten. Letzteres er-
folgt metrikbasiert, und zwar auf Grundlage von Testfall-, Problem- und Kostendaten.
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4. Erfolgsfaktoren

Wie oben erwéhnt, wurde inzwischen die erste Version der Plattform fur den Applikationstest im
vorgegebenen Termin- und Kostenrahmen freigeben. Bis zur Freigabe wurden ca. 30 Probleme ge-
meldet und alle schwerwiegenden Probleme korrigiert. Im Rahmen der seit ca. zwei Monaten lau-
fenden Applikationstests wurde bislang lediglich ein Problem gemeldet, sodass zu erwarten ist, dass
die vereinbarte Fehlerfindungseffizienz erreicht werden wird.

Wesentliche Faktoren flr den Erfolg dieses Projekts waren und sind:

Kunden- und Doménen-Know-How:

Das Projektteam war schon bei vielen anderen Projekten des Kunden beteiligt und konnte daher
die fur den Kunden wichtigen Testszenarien festlegen und priorisieren, sodass nicht nur richtig
getestet wurde, sondern auch das Richtige getestet wurde. Neben dieser Customer Initimacy
muss selbstverstandlich fundiertes Wissen Uber alle Komponenten der Plattform und ihr Zu-
sammenwirken im Team vorhanden sein.

Beteiligung des Kunden:

Die Requirements des Kunden waren in einer Leistungsbeschreibung festgelegt. Um aber An-
forderungen zu identifizieren, die seitens des Kunden als selbstversténdlich erachtet werden
und daher in der Leistungsbeschreibung fehlen, war die Einbindung des Kunden in Form von
Reviews, regelméRigen Status-Meetings und Vorfiihrung von Zwischenstanden von grolRer Be-
deutung fur den Projekterfolg.

Ergebnisfokussierung:

In diesem Zusammenhang sind zwei Aspekte von Bedeutung: Zum einen war es wichtig, dass

die Ergebnisse der Packages in der Leistungsbeschreibung Kklar, d.h. Gberprifbar und messbar,

vorgegeben waren. Zum anderen ergab sich durch die Strukturierung des Projekts in Packages

der Zwang, die Packages termingerecht und vollstdndig abzuschlieRen und so das in vergleich-
baren Projekten haufig anzutreffende 90%-Syndrom zu vermeiden.

Risikomanagement:

Um die durch die fixen Preis- und Terminfestlegungen flr die Packages gegebenen Risiken zu
managen, wurden auf Basis des Kunden- und Doméanen-Know-Hows Testfélle priorisiert, Ak-
tivitaten wo maoglich parallelisiert - z.B. Testentwicklung und -abwicklung - und durch friihzei-
tige Smoke>-Tests verifiziert, dass die Plattform tragfahig ist.

> Testszenarien, die die Hauptfunktionalitit eines Systems abdecken mit dem Ziel, festzustellen, ob die wichtigsten
Funktionen des Systems arbeiten.
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Der Kunde

Die Anforderungen

Die Umsetzung

Lt. IBM schlucken Installation und Wartung der
Computer-Infrastrultur derzeit 70 Prozent der
IT-Budgets in Unternehmen

(heise News,12.04.2012)

Durch Verhindungsprobleme verursachte
Storungen der EC2 Cloud Services von Amazon
fiihrt zu Verlusten von Kundendaten.

{heise News, 28.04.2011)

Twitter Ausfall am 26.07.2012 war "doppeltes Pech mit der Infrastruktur”,
In den Rechenzentren hat die Redundanz nicht so gewirkt wie eigentlich
gedacht. Der Ausfall eines Systems konnte nicht durch ein Parallelsystem
aufgefangen werden, da dies nahezu gleichzeitig ausgefallen sei.

| (heise News, 26.07.2012)

3 Stunden lang konnten auf den Biirgeramtern in Berlin keine
Ausweise und Passe beantragt sowie Autozulassungen
vorgenommen werden, da ein Server-Update fehlschlug.
(Berliner Zeitung,13.04.2012) L
Eine Computerpanne heider Berliner S-Bahn fiihrt zu zahlreichen Zugausfallen
und massiven Verspatungenim Berufsverkehr. Nach Wartungsarbeiten konnte ein
zentrales Stellwerk in Halensee gegen 04.00 Uhr nichtin Betrieb genommen

werden und die Verkehrslenkung musste per Hand vorgenommen werden.
(DIE WELT, 21.05.2012)

/ -
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System Management
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1&K-Leitfaden

Installationsset

+ Configuration Verificaton Tests

Makroplan 15t Release

N
[Vorgangsname 1 ouartal 2. Quartal 3. Quartal 4. Quartal 1
o 1Jan [Feb [ Mrz [ Apr [Mai [Jun | Jul [Aug [S4p | Okt [Nov | Dez | Jan
1 Planung und Steuerung 22,03, P TRy 30.11.
v & 1.4 Abschluss Q1 ¢ 28.06.
& 1.5 Abschluss Q2 ¢ 28.09.
2 Systemintegration 02,04, PSSy 14.09.
v’ 2.3RV verabschiedet ¢ 28.06.
v 2.6 Standard-Cluster verfugbar ¢ 18.06.
lEL 2.8 Kleiner Cluster verfiighar ¢ $1.08.
JEL 2.22 Abnahme Package Systemintegratiol & 14.09.
3 Systemtestvorbereitung 10.04. P —y)  21.09.
3.14 Abschluss Systemtestvorbereitung 1 21.09.
4 Systemtestdurchfiihrung 13.08. @i 18.10.
4.7 Release-Freigabe (RF) ‘ ¢ 18.10%
W
. Testhandbuchw\
+ Testféalle .
A Testumgebun{’ Testbericht
+ Testprotokolle
L~ Release-Info
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